www.pwe.dk

Athena IT-Group
Erklaering fra uafhaengig revisor

vedrorende generelle it-
kontroller for Athena IT-Group

A/S’ driftsydelser

pwc



Indhold

1. Ledelsens erklering 3
2. Athena IT-Group A/S’ beskrivelse af generelle it-kontroller for driftsydelser 5
3. Revisors erkleering om beskrivelse af kontroller, deres udformning og funktionalitet

4. Kontrolmél, kontroller, test og resultat heraf 10



p

athena

let's free your potential

Medfelgende beskrivelse er udarbejdet til brug for kunder, der har anvendt Athena IT-Group A/S’ driftsydelser,
og deres revisorer, som har en tilstraekkelig forstaelse til at overveje beskrivelsen sammen med anden informa-
tion, herunder information om kontroller som kunderne selv har anvendt, ved vurdering af risiciene for vasent-
lig fejlinformation i kundernes regnskaber. Athena IT-Group A/S bekrafter, at:

(a) Den medfelgende beskrivelse, afsnit 2, giver en retvisende beskrivelse af Athena IT-Group A/S’ drifts-

ydelser, der har behandlet kunders transaktioner i hele perioden fra 1. januar til 31. december 2011. Kri-
terierne for dette udsagn var, at den medfalgende beskrivelse:

(i)  redeger for, hvordan systemet var udformet og implementeret, herunder redegor for:
. de typer af ydelser, der er leveret, nér det er relevant

. de processer i bdde it- og manuelle systemer, der er anvendt til at igangsatte, registrere, be-
handle og om nedvendigt korrigere transaktionerne samt overfere disse til de rapporter, der
er udarbejdet til kunder

. relevante kontrolmal og kontroller udformet til at nd disse mal

. kontroller, som vi med henvisning til systemets udformning har forudsat ville veere imple-
menteret af brugervirksomheder, og som, hvis det er ngdvendigt for at nd de kontrolmal, der
er anfort i beskrivelsen, er identificeret i beskrivelsen sammen med de specifikke kontrol-
mal, som vi ikke selv kan na

. andre aspekter ved vores kontrolmilje, risikovurderingsproces, informationssystem og
kommunikation, kontrolaktiviteter og overvigningskontroller, som har varet relevante for
behandlingen og rapporteringen af kunders transaktioner

(i)  indeholder relevante oplysninger om &ndringer i serviceleverandgrens system foretaget i perioden
fra 1. januar til 31. december 2011

(iii)  ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne system
under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en
bred kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved systemet,
som den enkelte kunde métte anse vigtigt efter deres sarlige forhold

(b)  de kontroller, der knytter sig til de kontrolmal, der er anfort i medfelgende beskrivelse, var hensigtsmaes-
sigt udformet og fungerede effektivt i hele perioden fra 1. januar til 31. december 2011. Kriterierne for
dette udsagn var, at:

(i)  derisici, der truede opnéelsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret

(i) de identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for, at de
pégeeldende risici ikke forhindrede opnéelsen af de anferte kontrolmal, og
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(iii) kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af
personer med passende kompetence og befgjelse i hele perioden fra 1. januar til 31. december 2011.

Odense, den 19. april 2012

Athena IT-Group A/S
Direktionen
Peter Kroul Poul Sindberg
Athena IT-Group Athena IT-Group
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Indledning — kort om Athena IT-Group A/S

Athena IT-Group A/S (Athena), der blev stiftet i 1995, tilbyder totale lgsninger inden for it-outsourcing og it-
drift med fokus p4 mindre og mellemstore virksomheder og offentlige organisationer. Virksomheden er belig-
gende i henholdsvis Vojens og Odense og har i alt 31 ansatte. I 2007 blev virksomheden bgrsnoteret pi NAS-
DAQ OMX First North.

Athena tager det fulde ansvar for kundens it-drift herunder support, licenser, overvigning og backup. Athena
seetter en &re i at overholde deadlines, har en udpraget kvalitetsbevidsthed og holder samtidig fokus pa en hgj
grad af fleksibilitet i losningerne. For Athenas kunder betyder det effektivisering, besparelser og konkurrence-
maessige fordele — leveret til den aftalte tid.

Athenas driftslgsninger er karakteriseret ved hgj oppetid, stabilitet og stor kundetilfredshed, og via hejt uddan-
net personale med solid erfaring og forretningsforstaelse indgar radgivning, strategisk planlaegning og staerk
ansvarsfolelse som helt naturlige, implicitte ydelser i alle vores indgéede aftaler.

Det primare datacenter er placeret i Nationalbankens tidligere pengedepot under jorden i Odense, som giver
helt optimale og sikre fysiske forhold til it-drift.

Med fokus pé kundens behov leverer vi de samlede ydelser, herefter omtalt som driftsydelser, der deekker drif-
ten af kundens it-systemer, herunder folgende produkter:

o Managed hosting — leveret som dedikerede og virtuelle servere
o it-outsourcing

o Co-location

o IBM TSM-baserede fjernbackup.

I'forhold til naerverende erkleering er grundydelsen i de forskellige produkter identiske og omfatter internetfor-
bindelse, adgangskontrollere, strom, keling, overvigning, sikkerhed og backup.

Internetforbindelse
For internetforbindelser, stillet til rddighed i forbindelse med hostede ydelser, gor folgende sig geeldende:

Athena benytter sig af separat fremforte fiberforbindelser til internet, fremfort i samarbejde med to af de storste
udbydere pd det danske marked. Athenas interne opsatning understgtter failover ved fejl pa fysisk forbindelse
eller hos udbyder.

Ud over internetforbindelser, stillet til ridighed af Athena, kan kunder selv fremfore samt stille forbindelse til
rédighed for deres specifikke hostede lgsning. Type og implementering afhanger her af den enkelte opsatning.

Adgangskontroller

Athenas hosting-center er som naevnt indrettet i Nationalbankens tidligere pengedepot i Odense. Der er etable-
ret elektronisk adgangskontrol, foruden at oprindelig skalsikring er bibeholdt.

Kaling

Hosting-centeret er udstyret med et redundant glykolbaseret keleanlaeg. Temperatur og luftfugtighed monitore-
res 24/7/365.



Sikkerhed

Hosting-centret er placeret i Nationalbankens tidligere pengedepot under jorden, indkapslet i beton og sikret
mod tyveri, vand og brand. I tilfelde af brand aktiveres et Argonite-brandslukningsanlag, som kvzler branden
uden beskadigelse af data, udstyr eller inventar.

Backup

Athena benytter IBM’s TSM-baserede backupsystem. Data opbevares i det sarligt sikrede miljo — dubleret pa
fysisk adskilte lokationer og beskyttet mod bade tyveri, brand, stremafbrydelser og oversvemmelse.

Kontrolmiljo

Med udgangspunkt i virksomhedens overordnede strategiplan er virksomhedens sikkerhedspolitik og informa-
tionssikkerhedspoliti defineret. Det er ledelsen, der har defineret politikkerne, og ledelsen som tilsikrer, at de
efterleves.

Organisation — Athena IT-Group
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Support, Ekstern Service,
Projektiedebe, Infrastruktur

Det overordnede ansvar ligger hos virksomhedens CEO, der er gverste ansvarlig for det tekniske omrade. Den
tekniske chef implementer indholdet af politikkerne pa de forskellige tekniske niveauer og tilsikrer, at der lo-
bende sker en evaluering af hele det tekniske miljo for til stadighed at kunne opfylde vores interne krav og mél-
seetninger. Sidelebende hermed foretages der en evaluering af det tekniske personale med henblik pa at opgra-
dere dets tekniske kvalifikationer, siledes at vi fortsat kan tilbyde kunderne den allernyeste og bedste teknologi.

Den tekniske chef har det overordnede ansvar for implementering af nye teknologiske tiltag, ligesom det er
hans ansvarsomrade at udferdige uddannelsesplaner for den enkelte medarbejder.

Risikostyring

Der foretages lebende en evaluering af de til enhver tid gnskede sikkerhedsniveauer, som det er defineret i in-
formationssikkerhedspolitikken og i sikkerhedspolitikken, set i forhold til den risiko der ligger pa de enkelte
omréader. Det er ledelsen, herunder den tekniske chef, der foretager den lebende evaluering og implementerer
endringer, sdfremt det er hensigtsmaessigt.



Information og kommunikation

Hele informationsflowet i virksomheden er bygget op i et sagsstyringssystem, der dokumenterer og folger en
sags forlgb fra vugge til grav. Den tekniske chef har derved hele tiden det samlede overblik over igangvarende
sager, anvendte ressourcer, tidsfrister mv.

Medarbejderne falger virksomhedens retningslinjer omkring handtering af faolsomme data samt udferdiget
sikkerhedspolitik.

Den direkte kundekontakt er afgarende for et konstruktivt samarbejde, hvilket betyder, at vi ud over den lgben-
de kontakt tilbyder ydelser, der til stadighed dokumenterer, at de aftalte ydelser er udfert uden bemerkninger.
@vrig relevant information, relateret til virksomheden, udsendes via vores nyhedsbrev.

Kontrolaktiviteter

Til understattelse af vores interne forretningsgange har vi iveerksat en raeekke kontrolaktiviteter, der sikrer, at vi
efterlever den kvalitetsnorm, vi har sat op i virksomheden.

Til lesninger, hostet af Athena, specificeres logisk adgang i de enkelte indgaede kontrakter, séfremt der er behov
for eendringer i forhold til specifikationer i de oprindelige kontrakter, udformes firewallformularer, som god-
kendes af den enkelte kunde. Alle kunders lgsninger er logisk adskilt fra hinanden sével netvaerks- som data-
maessigt. Kundeadskillelse kan kun afviges ved samtykke fra alle implicerede parter. Safremt kundens egen
lgsning bestar af flere enheder, uden specificeret behov for logisk adgang data- eller netveerksmaessigt pa tvaers,
vil enhederne ikke kunne opna adgang imellem hinanden. Til logisk adskillelse af netveerksmeessig adgang be-
nyttes VLAN. Dataadskillelse opnés via anvendelse af den funktionalitet som Storage-systemet og virtualise-
ringssoftware stiller til radighed.

Hostede lgsninger, indeholdende backupydelse, benytter Athenas TSM-opsetning. Ved lgsninger, indeholden-
de backupydelser, reagerer Athena pa eventuelle fejl i backup.

Fysisk adgang til virksomhedens driftscenter kontrolleres ngje. Kun personer med @rinde og autorisation far
adgang til driftsomrédet. Adgange til driftsomréder savel som kontoromrader kameraovervages 24 timer i dog-
net.

Driften i centret, herunder netvarket overvages aktivt 24/7/365. Ved driftsforstyrrelser vil teknisk personale
blive tilkaldt, og forstyrrelsen vil blive afhjulpet omgaende. Desuden monitorerer Athena kapacitet samt res-
sourceforbrug pa sével delte som kundespecifikke elementer, for i videst muligt omfang at kunne skalere inden
fejl opstér.

Séfremt der foretages &ndringer af systemer samt systemopsatninger sker dette altid ud fra kontraktmaessig
aftale med denne pageldende kunde eller ud fra en teknisk/driftmessig vurdering. ndringer dokumenteres i
Athenas opgavesystem.

Athena baerer kun ansvar for kontrol af ydelser/lgsninger, specificeret i kontrakt. Athena kan dog bistd med
monitorering af kundens/tredjepartens ydelse/lgsning, i disse tilfeelde vil information tilgd kun-
den/tredjeparten direkte, og disse har selv ansvar for at reagere ud fra de modtagne informationer.



Til ledelsen i Athena IT-Group A/S samt kunder af Athena IT-Group A/S’ driftsydelser i perioden 1. januar 2011
til 31. december 2011 og disses revisorer

Omfang

Vi har faet som opgave at afgive erkleering om Athena IT-Group A/S’ beskrivelse, afsnit 2, om udformningen og
funktionen af generelle it-kontroller, i relation til Athena IT-Group A/S’ driftsydelser, der knytter sig til de kon-
trolmal, som er anfert i beskrivelsen for perioden 1. januar 2011 til 31. december 2011.

Athena IT-Group A/S’ ansvar

Athena IT-Group A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udsagn, herunder fuldstzen-
digheden, ngjagtigheden og maden, hvorpa beskrivelsen og udsagnet er prasenteret; for leveringen af de ydel-
ser, beskrivelsen omfatter, for at anfore kontrolmélene samt for udformningen implementeringen og effektivt

fungerende kontroller for at nd de anferte kontrolmal.

Vores ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Athena IT-Group A/S’ beskrivel-
se samt om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfort i denne
beskrivelse. Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, “Erklaringer med sikkerhed om
kontroller hos en serviceleverander”, som er udstedt af IAASB. Denne standard kraver, at vi overholder etiske
krav samt planlaegger og udferer vores handlinger for at opné hej grad af sikkerhed for, om beskrivelsen i alle
veaesentlige henseender er retvisende, og om kontrollerne i alle veesentlige henseender er hensigtsmeessigt ud-
formet og fungerer effektivt.

En erkleeringsopgave med sikkerhed, hvor der afgives erkleering om beskrivelsen, udformningen og funktionali-
teten af kontroller hos en serviceleverander omfatter udferelse af handlinger for at opné bevis for oplysningerne
i serviceleveranderens beskrivelse af sit system samt for kontrollernes udformning og funktionalitet. De valgte
handlinger afhaenger af serviceleverandgrens revisors vurdering, herunder vurderingen af risiciene for, at be-
skrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmeessigt udformet eller ikke fungerer effektivt.
Vores handlinger har omfattet test af funktionaliteten af sddanne kontroller, som vi anser for ngdvendige for at
give hgj grad af sikkerhed for, at de kontrolmal, der er anfert i beskrivelsen, blev néet. En erklaringsopgave
med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesentation af beskrivelsen, hen-
sigtsmaessigheden af de heri anforte mal samt hensigtsmaessigheden af de kriterier, som serviceleveranderen
har specificeret og beskrevet.

Det er vores og Athena IT-Group A/S’ opfattelse, at det opndede bevis er tilstreekkeligt og egnet til at danne
grundlag for vores konklusion.

Begransninger i kontroller hos en serviceleverandor

Athena IT-Group A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kun-
der og disses revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved systemet, som hver enkelt
kunde matte anse for vigtigt efter dennes serlige forhold. Endvidere vil kontroller hos en serviceleverander som
folge af deres art muligvis ikke forhindre eller opdage alle fejl eller udeladelser ved behandlingen eller rapporte-
ringen af transaktioner. Herudover er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige
perioder undergivet risikoen for, at kontroller hos en serviceleverander kan blive utilstraekkelige eller svigte.

Konklusion
Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erkleering. De kriterier, vi
har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet. Det er vores opfattelse,

(a) atbeskrivelsen af Athena IT-Group A/S’ driftsydelser, s&ledes som det var udformet og implementeret i
hele perioden fra 1. januar 2011 til 31. december 2011, i alle vaesentlige henseender er retvisende, og

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vasentlige henseen-
der var hensigtsmeaessigt udformet i hele perioden fra 1. januar 2011 til 31. december 2011, og



(¢c) atde testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed for, at
kontrolmaélene i beskrivelsen blev néet i alle vaesentlige henseender, har fungeret effektivt i hele perioden
fra 1. januar 2011 til 31. december 2011.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmassige placering og resultater af disse test frem-
gar af afsnit 4.

Tiltaenkte brugere og formdl

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tilteenkt kunder, der har anvendt
Athena IT-Group A/S’ driftsydelser, og disses revisorer, som har en tilstraekkelig forstaelse til at overveje den
sammen med anden information, herunder information om kunders egne kontroller, nir de vurderer risiciene
for vaesentlige fejlinformationer i deres regnskaber.

Kobenhavn, den 19. april 2012
PricewaterhouseCoopers
statsautoriseret revisionspartnerselskab

e — NS

statsautoriseret revisor statsautoriseret revisor
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4. Kontrolmal, kontroller, test og resultat heraf

Kontrolaktivitet

Skriftlig politik for informa-
tionssikkerhed

Sikkerhedspolitikken, som er god-
kendt af ledelsen, er dokumenteret
og vedligeholdes ved gennemgang
mindst en gang arligt.

Sikkerhedspolitikken er gjort tilgaen-
gelig for medarbejdere via intranet-
tet.

Kontrolmal: Informationssikkerhedspolitik

PwC-test

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der
udfores.

Vi har foretaget inspektion af, at
ledelsen har godkendt sikkerheds-
politikken, samt at den som mini-
mum er revurderet en gang arligt.
Endvidere har vi foretaget inspekti-
on af, at politikken forefindes let
tilgeengelig for medarbejderne.

Ledelsen har udarbejdet en informationssikkerhedspolitik, som udstikker en klar mdlsatning for it-
sikkerhed, herunder valg af referenceramme samt tildeling af ressourcer. Informationssikkerhedspolitikken
vedligeholdes under hensyntagen til en aktuel risikovurdering.

Resultat af test

Vores test har ikke givet anled-
ning til relevante bemarkninger.

Ledelsens forpligtelse til infor-
mationssikkerhed

Det organisatoriske ansvar for in-
formationssikkerhed er dokumente-
ret og implementeret. Endvidere er
der fastlagt regler for fortrolighedsaf-
taler og rapportering om informa-
tionssikkerhedshaendelser samt ud-
arbejdet en fortegnelse over aktiver.

Kontrolmal: Organisering af informationssikkerhed
Det organisatoriske ansvar for informationssikkerhed er passende dokumenteret og implementeret, ligesom

hdndtering af eksterne parter sikrer en tilstraekkelig behandling af sikkerhed i aftaler.
Kontrolaktivitet PwC-test Resultat af test

Vi har overordnet dreftet styring af
informationssikkerheden med le-
delsen.

Vi har paset, at det organisatoriske
ansvar for informationssikkerhed er
dokumenteret og implementeret. Vi
har endvidere foretaget inspektion
af, at fortrolighedsaftaler, rapporte-
ring om informationssikkerheds-
hzndelser samt fortegnelse over
aktiver er udarbejdet.

Vores test har ikke givet anled-
ning til relevante bemarkninger.

Eksterne parter

Der er foretaget identifikation af
risici i relation til eksterne parter,
herunder hindtering af sikkerhed i
aftaler med tredjemand og sikker-
hedsforhold i relation til kunder.

Der er fortaget gennemgang af ydel-
ser fra serviceleverandgrer. Forhold
undersgges og loses rettidigt.

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der
udfores.

Vi har péset, at der er etableret
betryggende procedurer for samar-
bejde med eksterne leverandgrer.

Vi har desuden stikprevevis kon-
trolleret, at samarbejdet med eks-
terne parter er baseret pd godkend-
te kontrakter.

Vores test har ikke givet anled-
ning til relevante bemeerkninger.
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Kontrolmal: Fysisk sikkerhed

Driftsafviklingen foregdr fra lokaler, som er beskyttet mod skader, der er resultatet haendelser som f.eks.
brand, vandskade, stremafbrydelse, tyveri eller haerveaerk.

Kontrolaktivitet
Fysisk sikkerhedsafgrznsning

Adgang til sikrede omrader (for savel
nye som eksisterende medarbejdere)
er begraenset (f.eks. ved anvendelse
af adgangskort) til autoriserede
medarbejdere og forudsatter doku-
menteret ledelsesmaessig godkendel-
se.

For nuvaerende bestar sikrede ad-
gangsomrader af nedenstdende tre
zoner, og kriterierne er som beskre-
vet. Afvigelser fra de pr. zone be-
skrevne kriterier kraever godkendelse
af den administrerende direktar.

Zone 1: kontoromrader, alle ansatte i
Athena IT-Group A/S (Athena) kan
opna godkendelse.

Zone 2: hosting- og produktionsom-
rader kraever ansattelsesforhold i
den tekniske del af Athena.

Zone 3: ekstern bandlokation kraever
ansattelse i den tekniske del af
Athena samt backuprelaterede ar-
bejdsopgaver.

Personer uden godkendelse til sikre-
de zone 2-omréder skal registreres
og ledsages af medarbejder med
beherig godkendelse.

PwC-test

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der
udferes.

Vi har péset, at der er etableret
zone-opdeling vedregrende fysisk
adgang til forskellige omrader.

Vi har observeret under besgg i
datacentre, at adgang til sikre om-
rader er begrenset ved anvendelse
af afgangssystem og er kun tildelt
de medarbejdere, der har tilladelse
til indgang til den pégzldende zone.

Vi har stikprgvevis gennemgéet
procedurer for fysisk sikkerhed
vedrerende sikrede omrader, for at
vurdere om adgang til disse omré-
der forudsatter dokumenteret le-
delsesmaessig godkendelse, samt
om personer uden godkendelse til
sikrede omrader skal registreres og
ledsages af medarbejder med beho-
rig godkendelse.

Vi har stikprevevis gennemgéet
medarbejdere med adgang til sikre
omréader og paset, at relevant do-
kumenteret ledelsesmeessig god-
kendelse foreligger.

Resultat af test

Vores test har ikke givet anled-
ning til relevante bemarkninger.

Sikring af kontorer, lokaler og
faciliteter

Der er etableret adgangskontrolsy-
stem til alle serverrum samt kontor-
omrader, som sikrer, at alene ledel-
sesgodkendte medarbejdere har ad-
gang. Jevnfor punktet "Fysisk sik-
kerhedsafgraensning” revideres ad-
gange i forbindelse med @ndring i
ansattelsesforhold eller opgaver
vedrgrende adgangsrettigheder, dog
mindst en gang &rligt.

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der
udferes.

Vi har foretaget inspektion af, at
alle serverrum og péset, at alle ad-
gangsveje er sikret med kortleeser.

Vi har foretaget stikprevevis kon-
trol af, at arlig gennemgang foreta-
ges.

Vores test har ikke givet anled-
ning til relevante bemaerkninger.
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Kontrolmal: Fysisk sikkerhed

Driftsafviklingen foregdr fra lokaler, som er beskyttet mod skader, der er resultatet heendelser som f.eks.
brand, vandskade, stromafbrydelse, tyveri eller haeervark.

Kontrolaktivitet

Placering og beskyttelse af ud-

styr

Datacentre er beskyttet mod f.eks.
brand, vand og varme. Der er endvi-
dere installeret udstyr til overvag-
ning af indeklima, herunder luftfug-
tighed.

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der
udfores.

Vi har gennemgaet driftsfaciliteter-
ne og har paset at brandbekempel-
sessystemer, monitorering af inde-
klima og keling i datacentre fore-
findes.

Vi har stikprevevis gennemgiet
dokumentation for vedligeholdelse
af udstyr, til bekraeftelse af at dette
lebende vedligeholdes.

Resultat af test

Vores test har ikke givet anled-
ning til relevante bemerkninger.

Understgsttende forsyninger
(forsyningssikkerhed)

Datacentre er beskyttet mod strem-
afbrydelse ved anvendelse af redun-
dant UPS (Uninterruptible Power
Supply)-opsetning samt dieselbase-
ret ngdstremsanleeg. Der kares "live
test” manedligt med fuld last pé

henholdsvis UPS- og dieselgenerator.

Brandslukningsudstyr testes af leve-
randgren under de gaeldende ser-
viceaftaler.

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der
udferes.

Vi har under besgg i datacentre
observeret, at der foretages monito-
rering af UPS og negdstromsanlaeg.

Stikprgvevis gennemgaet dokumen-
tation for vedligeholdelse, til be-
kreeftelse af at UPS eller nad-
stromsanleaeg lobende vedligeholdes
og testes.

Vores test har ikke givet anled-
ning til relevante bemerkninger.

Sikring af kabler

Alle netvaerkskabler er placeret i
serverrum.

Vi har observeret, at kabler til elek-
tricitetsforsyning og datakommuni-
kation er sikret mod skader og uau-
toriserede indgreb.

Vores test har ikke givet anled-
ning til relevante bemaerkninger.
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Kontrolmal: Styring af kommunikation og drift

Der er etableret:

e passende forretningsgange og kontroller vedrerende drift, herunder overvdgning samt registrering
af og opfelgning pé relevante haendelser

e tilstraekkelige procedurer for sikkerhedskopiering og beredskabsplaner

e passende funktionsadskillelse i og omkring it-funktionerne, herunder mellem udvikling, drift samt

brugerfunktioner

e passende forretningsgange og kontroller vedrorende datakommunikationen, som pd en hensigts-
maessig mdde sikrer mod risiko for tab af autenticitet, integritet, tilgaengelighed samt fortrolighed.

Kontrolaktivitet

Pw(C-test

Resultat af test

Dokumenterede driftsprocedu-
rer

Der forefindes drift og implemente-
ringsprocedurer pa alle vaesentlige
produktomrader. Ansvaret for vedli-
geholdelse af disse ligger i de enkelte
produktomréader.

Vi har forespurgt ledelsen om,
hvorvidt alle relevante driftsproce-
durer er dokumenteret.

I forbindelse med revision af de
enkelte driftsomrader er det kon-
trolleret, at der foreligger doku-
menterede procedurer, samt at der
er overensstemmelse mellem do-
kumentationen og de handlinger,
som faktisk udferes.

Vi har observeret, at der ikke
findes en samling af driftsproce-
durer for alle vaesentlige pro-
duktomrader. Beskrivelsen af
driftsrutiner for det enkelte om-
rade er placeret hos gruppen,
der har ansvaret for det pageel-
dende omrade.

Vi har fiet oplyst, at Athena er i
gang med elektronisk at samle
procedurebeskrivelser samme
sted for nemmere tilgang.

Vores test har ikke givet anled-
ning til yderligere relevante be-
merkninger.

Funktionsadskillelse

Ledelsen har implementeret politik-
ker og procedurer til sikring af til-
fredsstillende funktionsadskillelse i
den tekniske afdeling. Disse politik-
ker og procedurer omfatter krav til
at:

e Adgange er tildelt ud fra ar-
bejdsbetingede behov

e Athenas administrative platform
er adskilt netveerksmaessigt savel
som brugermaessigt fra den tek-
niske platform

e Udelukkende personale, ansat i
den tekniske del, har adgang til
den tekniske platform, net-
vaerksmaessigt sdvel som bru-
germeessigt.

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der
udferes.

Vi har gennemgéet brugere med
administrative rettigheder, til veri-
ficering af at adgange er begrundet i
et arbejdsbetinget behov.

Vi har stikprevevis kontrolleret, at
det tekniske net er adskilt fra det
administrative, samt at kun rele-
vante personer har adgang til det
tekniske net.

Vores test har ikke givet anled-
ning til relevante bemerkninger.
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Kontrolmal: Styring af kommunikation og drift

Der er etableret:

e passende forretningsgange og kontroller vedrerende drift, herunder overvdgning samt registrering
af og opfalgning pd relevante haendelser

o tilstraekkelige procedurer for sikkerhedskopiering og beredskabsplaner

e passende funktionsadskillelse i og omkring it-funktionerne, herunder mellem udvikling, drift samt

brugerfunktioner

e passende forretningsgange og kontroller vedrerende datakommunikationen, som pd en hensigts-
maessig mdde sikrer mod risiko for tab af autenticitet, integritet, tilgeengelighed samt fortrolighed.

Kontrolaktivitet

Foranstaltninger mod virus og
lignende skadelig kode

Der er pa bade den tekniske og den
administrative platform etableret
antivirusprogrammer, som bliver
opdateret regelmaessigt.

PwC-test

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der
udfores.

Vi har stikpragvevis gennemgéet
teknisk opsatning, til bekreaftelse af
at der er installeret antiviruspro-
grammer, samt af at disse er opda-
teret.

Resultat af test

Vores test har ikke givet anled-
ning til relevante bemarkninger.

Sikkerhedskopiering af infor-
mationer

Der bliver foretaget sikkerhedskopie-
ring af data med passende mellem-
rum. Periodisk sker der test af, at
data kan genskabes fra sikkerheds-
kopier.

Som backupsystem internt samt til
hostede lgsninger benyttes Athenas
fjernbackupprodukt, efter samme
SLA som eksterne kunder. For ho-
stede ydelser vil frekvens og versio-
ner vaere beskrevet i den enkelte
kontrakt med udgangspunktien
minimumssikring, der gar tre uger
tilbage.

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der
udferes, gennemgéet backup-
procedurer samt péset, at de er
tilstraekkelige og formelt dokumen-
terede.

Vi har stikpravevis gennemgéet
backup-log, for bekraftelse af at
backup er gennemfoart succesfuldt,
alternativt at der foretages afhjaelp-
ning i tilfzelde af mislykkede back-

upper.

Desuden har vi stikprgvevis kon-
trolleret at restore test er udfert.

Vores test har ikke givet anled-
ning til relevante bemerkninger.
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Kontrolmal: Styring af kommunikation og drift

Der er etableret:

e passende forretningsgange og kontroller vedrerende drift, herunder overvdgning samt registrering
af og opfelgning pd relevante haendelser

e tilstraekkelige procedurer for sikkerhedskopiering og beredskabsplaner

e passende funktionsadskillelse i og omkring it-funktionerne, herunder mellem udvikling, drift samt

brugerfunktioner

e passende forretningsgange og kontroller vedrerende datakommunikationen, som pd en hensigts-
maessig mdde sikrer mod risiko for tab af autenticitet, integritet, tilgangelighed samt fortrolighed.

Kontrolaktivitet

Resultat af test

Overvagning af systemanven-
delse og auditlogning

Der er implementeret logning pa alle
kritiske systemer.

Log fra kritiske systemer opsamles
og gennemgas i tilfeelde af mistanke
om uautoriserede haendelser og akti-
viteter.

Aktivitet samt brugere med privile-
gerede rettigheder (f.eks. superbru-
gere) bliver overviget i alle af Athena
udviklede systemer, som benyttes til
opgavestyring vedrgrende endrings-
styring samt vedligehold af abonne-
menter. Afvigende forhold undersg-
ges og lases rettidigt.

Seerligt risikofyldte operativsystemer
og netvaerkstransaktioner eller akti-
vitet samt brugere med privilegerede
rettigheder bliver overvaget. Afvi-
gende forhold undersgges og lases
rettidigt.

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der
udferes.

Vi har gennemgdet systemopsaet-
ningen pé servere og vasentlige
netverksenheder samt péset, at
parametre for logning er opsat,
séledes at handlinger, udfert af
brugere med udvidede rettigheder,
bliver logget.

Vi har endvidere stikprgvevis kon-
trolleret, at der foretages tilstraek-
kelig opfalgning pa log fra kritiske
systemer.

Vi har observeret, at der ikke
findes formaliserede procedurer
for handtering af sikkerhedsre-
laterede audit logs fra alle kriti-
ske systemer.

Der er dog implementeret auto-
matisk og proaktiv gennemgang
af driftssikkerhedsrelaterede
logs fra en lang raekke kritiske
systemer.

Vi har faet oplyst, at tiltag ved-
rgrende udarbejdelse af formel-
le procedurer for hindtering af
audit logs er igangsat.

Vores test giver ikke anledning
til yderligere relevante bemaerk-
ninger.

Fejllogning

Systemer er konfigureret til at opda-
ge fejl i automatiske transaktions-
processer (batch eller realtime), ba-
seret pa foruddefinerede kriterier, og
blokere for viderebehandling. Sy-
stemgenerede fejlrapporter vedrg-
rende fejl i automatiske transakti-
onsprocesser bliver undersggt og
registrerede fejl lgst rettidigt. Rele-
vant vagtpersonale bliver informeret

24/7/365.

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der
udfores.

Vi har stikprevevis kontrolleret
konfigurationen af de kritiske sy-
stemer og péset, at driftsrelaterede
fejl pa serverne opdages. Vi har
endvidere kontrolleret, at de rele-
vante teknikere informeres via
alarmer.

Vores test har ikke givet anled-
ning til relevante bemerkninger.
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Kontrolmal: Adgangsstyring

Der er etableret:

e  passende forretningsgange og kontroller for tildeling af, opfelgning pé samt vedligeholdelse af ad-
gangsrettigheder til systemer og data

e logiske og fysiske adgangskontroller, som begranser risikoen for uautoriseret adgang til systemer

eller data

e fornedne logiske adgangskontroller, der underbygger den organisatoriske funktionsadskillelse.

Kontrolaktivitet

Brugerregistrering og admini-
stration af privilegier

Alle adgange for nye og eksisterende
brugere vedrgrende operativsyste-
mer, netveerk, databaser og datafiler
bliver gennemgaet for at sikre over-
ensstemmelse med virksomhedens
politikker. Endvidere sikring af, at
rettigheder er tildelt ud fra et ar-
bejdsbetinget behov, er godkendt og
oprettet korrekt i systemer.

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der
udferes.

Vi har gennemgaet procedurerne
for brugeradministration samt kon-
trolleret, at kontrolaktiviteter er
tilstraekkeligt deekkende.

Vi har stikprevevis kontrolleret, at
oprettelse af brugere og tildeling af
adgang var dokumenteret og god-
kendt i overensstemmelse med
forretningsgangene.

Resultat af test

Vores test har ikke givet anled-
ning til relevante bemarkninger.

Administration af brugerad-
gangskoder (password)

Adgange til operativsystemer, net-
veerk, databaser og datafiler er be-
skyttet med password. P4 Microsoft-
platform er passwordpolitikken mi-
nimum syv karakterer og krav til
passwordkompleksitet er aktiveret.

Desuden er der implementeret re-
striktioner for bade fysisk og logisk
netverksadgang.

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der
udferes i forbindelse med pass-
wordkontroller, og paset, at det
sikres, at der anvendes passende
autentifikation af brugere pa alle
adgangsveje.

Vi har kontrolleret, at der anvendes
en passende passwordkvalitet i
Athenas driftsmilje — ved stikprg-
vevise test af, at adgang til virk-
somhedens systemer sker ved brug
af brugernavn og password.

Vi har observeret, at passwordet
for brugerkonti med administra-
toradgang til netveerksenheder
og VMware skiftes lejlighedsvis.
Der findes ikke formelle proce-
durer for regelmaessigt pass-
wordskift af disse brugerkonti.

Vi har fet oplyst af ledelsen, at
der pagar et projekt med henblik
pa implementering af automa-
tisk passwordskift af brugerkon-
ti med administratoradgang til
netveerksenheder og VMware.

Vores test giver ikke anledning
til yderligere relevante bemaerk-
ninger.

Evaluering af brugeradgangs-
rettigheder

Ledelsen foretager periodisk gen-
nemgang af brugerrettigheder, til
sikring af at disse er i overensstem-
melse med brugernes arbejdsbetin-
gede behov. Uoverensstemmelser
undersgges og rettes rettidigt.

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der
udfores.

Vi har stikprgvevis kontrolleret, at
der foretages periodiske gennem-
gange, til bekraeftelse af at disse har
fundet sted. Stikprgvevis gennem-
gdet, at identificerede afvigelser
athjeelpes.

Vores test har ikke givet anled-
ning til relevante bemeerknin-
ger.
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Kontrolmal: Adgangsstyring

Der er etableret:

e  passende forretningsgange og kontroller for tildeling af, opfelgning pd samt vedligeholdelse af ad-
gangsrettigheder til systemer og data

e logiske og fysiske adgangskontroller, som begranser risikoen for uautoriseret adgang til systemer

eller data

e fornedne logiske adgangskontroller, der underbygger den organisatoriske funktionsadskillelse.

Kontrolaktivitet

Inddragelse af adgangsrettig-
heder

Brugerrettigheder til operativsyste-
mer, netvaerk, databaser og datafiler
vedrgrende fratrddte medarbejdere
bliver inaktiveret rettidigt. Inddra-
gelse af adgangsrettigheder pabe-
gyndes med naermeste leders god-
kendelse.

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der
udferes, for at inddragelse af ad-
gangsrettigheder sker efter betryg-
gende forretningsgange, og for at
der foretages opfelgning i henhold
til forretningsgangene for de tildelte
adgangsrettigheder.

Vi har endvidere stikpravevis kon-
trolleret, at de beskrevne forret-
ningsgange er overholdt for nedlag-
te brugere pa systemer, samt at
inaktive brugerkonti deaktiveres
ved fratreedelse.

Resultat af test

Vores test har ikke givet anled-
ning til relevante bemeerknin-
ger.

Politik for anvendelse af net-
vaerkstjenester, herunder au-
tentifikation af brugere med
ekstern forbindelse

Datakommunikationen er tilrettelagt
pa en hensigtsmaessig made, og er
tilstraekkeligt sikret mod risiko for
tab af autenticitet, integritet, tilgeen-
gelighed samt fortrolighed. Der er
endvidere fortaget en opdeling af
netvaerk som fglger Athenas funkti-
onsopdeling sivel som opdeling i
forhold til hver enkelt kunde. Til dele
af den tekniske platform udbydes
VPN fra faste IP-adresser samt to-
ken. Til den administrative platform
benyttes token-system. De navnte
platforme er adskilt ved implemente-
ring af adskillige VLANS.

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der
udferes, og paset, at der anvendes
en passende autentificeringsproces
for driftsmiljeet.

Vi har stikprgvevis kontrolleret, at
brugere identificeres og verificeres,
inden adgang gives, samt at fjern-
adgangen er beskyttet af VPN og
opnés ved at anvende faste IP-
adresser og tokens.

Vi har konstateret, at netvaerket er
segmenteret i adskilte net ved hjelp
af VLANS for at reducere risikoen
for uautoriseret adgang.

Vores test har ikke givet anled-
ning til relevante bemeerknin-
ger.
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Kontrolmaél: Adgangsstyring
Der er etableret:

o  passende forretningsgange og kontroller for tildeling af, opfelgning pd samt vedligeholdelse af ad-
gangsrettigheder til systemer og data

o logiske og fysiske adgangskontroller, som begranser risikoen for uautoriseret adgang til systemer
eller data

e fornadne logiske adgangskontroller, der underbygger den organisatoriske funktionsadskillelse.

Kontrolaktivitet Pw(C-test Resultat af test

Styring af netveerksforbindelser | Vi har forespurgt ledelsen om de Vores test har ikke givet anled-
procedurer/kontrolaktiviteter, der | ning til relevante bemeerkninger.
udferes, for at styre netvaerksfor-
bindelser.

Der udfares regelmassigt gennem-
gang af firewallregelsat samt pe-
netrationtests til sikring af netveerks-
forbindelser. Vi har konstateret, at der er foreta-
get periodiske penetrationstest,
samt kontrolleret, at der er taget
stilling til konstaterede svagheder.

Vi har stikprevevis gennemgéet
firewallkonfiguration og paset, at
reglerne i firewallen er sat hen-

sigtsmaessigt op.
Begranset adgang til informa- | Vihar forespurgt ledelsen om de Vores test har ikke givet anled-
tioner procedurer/kontrolaktiviteter, der | ning til relevante bemarkninger.

udfores, for at begreense adgangen

Alle adgangsensker for nye og eksi- til informationer.

sterende brugere vedrgrende appli-
kationer, databaser og datafiler bli- Vi har gennemgdet procedurerne
ver gennemgaet for at sikre overens- | for brugeradministration samt kon-
stemmelse med virksomhedens poli- | trolleret, at kontrolaktiviteter er
tikker, til sikring af at rettigheder er | tilstreekkeligt deekkende.

tildelt ud fra et arbejdsbetinget be-
hov, er godkendt samt bliver korrekt
oprettet i systemer.

Vi har stikprevevis kontrolleret, at
tildeling af adgang til data og sy-
stemer udferes ud fra et arbejdsre-
lateret behov og er godkendt i over-
ensstemmelse med forretningsgan-
gene.
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Kontrolaktivitet

Styring af software pa driftssy-
stemer

Der er etableret separate it-miljoer
for udvikling, test og produktion.

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der
udferes, herunder eksistensen af et
versionsstyringsveerkte;j.

Vi har stikprove gennemgéet e&n-
dringer i perioden, til verifikation af
at endringer er testet i testmiljoet
forinden idriftseettelsen og doku-
menteret.

Kontrolmail: Anskaffelse, udvikling og vedligeholdelse af styresystemer

Der er etableret passende forretningsgange og kontroller for implementering og vedligeholdelse af styresy-
Sstemer.

Resultat af test

Vores test har ikke givet anled-
ning til relevante bemaerkninger.

ZEndringsstyring

Zndringer til operative systemer og
netveark bliver testet af kvalificeret
personale inden flytning til produk-
tion.

Test af &ndringer til operativsyste-
mer og netvaerk godkendes for flyt-
ning til produktion.

Ngdendringer af operativsystemer
og netveerk uden om den normale
forretningsgang bliver testet og god-
kendt efterfelgende.

Kunderelaterede andringer registre-
res i opgavesystemet.

Interne andringer (infrastruktur,
interne platforme) registreres i op-
gavesystemet eller i enkelte omré-
ders dokumentation.

Samme formular anvendes til bide
kunderelaterede og interne andrin-
ger.

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der
udferes, gennemgaet a&endringssty-
ringsprocedurernes tilstraekkelig-
hed samt paset, at der er etableret
et passende a&ndringshandterings-
system, der er understgttet af en
teknisk infrastruktur.

Stikprovevis gennemgiet an-
dringsgnsker for folgende:

e Registrering af endringsan-
modninger i det dertil etablere-
de system.

e Dokumenteret test af &&ndrin-
ger, herunder godkendelse.

e Godkendelse skal vaere opnéet
for implementering. Mundtlig
ledelsesmeessig godkendelse
anses for tilstraekkelig ved nad-
endringer, men skal dokumen-
teres efterfalgende.

e Dokumenteret plan for tilbage-
rulning, hvor relevant.

Vi har observeret, at der ikke er
udarbejdet formelle procedurer
for dokumentation af aktivt fra-
valgte opdateringer pé de enkel-
te servere. Athena har oplyst, at
den enkelte tekniker er ansvarlig
for bade vurdering og godken-
delse af de enkelte opdateringer,
men resultatet af vurdering og
godkendelse af opdateringer
dokumenteres ikke.

Vi har faet oplyst af ledelsen, at
tiltag er igangsat for at sikre, at
bade de implementerede og
fravalgte opdateringer pa serve-
re og systemer bliver dokumen-

teret.

Vores test har ikke givet anled-
ning til yderligere bemaerknin-

ger.
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Kontrolmal: Katastrofeplan

Athena IT Group A/S er i stand til at fortsatte servicering af kunder i en katastrofesituation.

Kontrolaktivitet

Opbygning/Struktur af Athenas
katastrofeberedskab

Den samlede katastrofeplan er med
udgangspunkt i en risikoanalyse,
opbygget af en overordnet katastro-
festyringsprocedure samt operatio-
nelle katastrofeplaner for de konkre-
te katastrofeomrader.

Den operationelle katastrofeplan
indeholder beskrivelse af katastrofe-
organisationen med de ledelsesmaes-
sige funktionsbeskrivelser, kontakt-
informationer, varslingslister samt
instrukser for de nedvendige ind-
satsgrupper.

For de enkelte platforme er udarbej-
det detaljerede indsatsgruppein-
strukser for reetablering i forhold til
neddrift.

Test af katastrofeberedskab

Der sker arlig test af katastrofebe-
redskabet ved sével skrivebordstest
som faktiske testscenarier.

PwC-test

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der
udferes.

Vi har gennemgaet udleveret mate-
riale vedrgrende katastrofebered-
skab samt péset, at den organisato-
riske og operationelle it-
katastrofeplan indeholder ledel-
sesmaessige funktionsbeskrivelser,
kontaktinformationer, varslingsli-
ster samt instrukser.

Vi har stikprgvevis kontrolleret, at
beredskabsplaner testes ved skrive-
bordstest elle via realistiske test-
scenarier i det omfang der er mu-
ligt.

Resultat af test

Vores test har ikke givet anled-
ning til relevante bemarkninger.
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